REPUBLICA DE COLOMBIA

e

SEGURIDAD SOCIAL EN SALUD - ADRES

RESOLUCION NUMERO 0000798 DE 2022
( 27 de abril )

Por medio de la cual se designa el Oficial de Seguridad y Privacidad de la Informacion de
ADRES.

EL DIRECTOR GENERAL DE LA ADMINISTRADORA DE LOS RECURSOS DEL
SISTEMA GENERAL DE SEGURIDAD SOCIAL EN SALUD —ADRES-

En ejercicio de sus facultades legales y en desarrollo del literal K) del articulo 17 y el literal
f) del articulo 18 de la Ley 1581 de 2012, el articulo 2.2.2.25.3.1 del Decreto 1074 de 2015,
los numeral 1, 10y 12 del articulo 9 del Decreto 1429 de 2016, y

CONSIDERANDO:

Que mediante la Resolucion 498 del 9 de marzo de 2018, la Administradora de Recursos del
Sistema General de Seguridad Social en Salud (ADRES)adopt6 la Politica General de
Seguridad y Privacidad de la Informacion.

Que el Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones”; en el Capitulo 1,
Seccibén 2° Elementos de la Politica de Gobierno Digital, en su articulo 2.2.9.1.2.2. establece
las Entidades publicas estan obligadas a esta politica. De otra parte, el articulo 2.2.21.1.2.1
del mismo Decreto establece que las autoridades deberan adoptar el Modelo de Gobernanza
de la Seguridad Digital.

Que la Resolucion 500 de 2021 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones “Por la cual se establecen los lineamientos y estdndares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital”, tiene por objeto “establecer los lineamientos generales para la
implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI, la guia de
gestion de riesgos de seguridad de la Informacion y el procedimiento para la gestion de los
incidentes de seguridad digital, y, establecer los lineamientos y estdndares para la estrategia
de seguridad digital.”

En mérito de lo expuesto,

RESUELVE:

Articulo 1°. Objeto. Designar el Oficial de Seguridad y Privacidad de la Informacién en
ADRES, asi como establecer las actividades a su cargo y las responsabilidades de las
dependencias frente a la implementacién y sostenibilidad de la gestion de la proteccién de
seguridad.

Articulo 2°. Designacién y ejecucién de actividades del Oficial de Cumplimiento de la
Politica de Seguridad y Privacidad de la Informacién. La Oficina Asesora de Planeacion
y Control de Riesgos estara a cargo del seguimiento frente al cumplimiento de la Politica de
Seguridad y Privacidad de la Informacion, a través de un servidor publico, en calidad de
asesor asignado a esta dependencia, para el cumplimiento del rol de Oficial de Seguridad y
Privacidad de la Informacion.
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Paragrafo. El Oficial de Seguridad y Privacidad de la Informacion se cefiira a las
disposiciones legales e instrucciones emitidas por las autoridades competentes y, con base
en éstas, recomendara a la Direccion impartir lineamientos para ADRES sobre la materia.

Articulo 3°. Actividades del Oficial de Seguridad y Privacidad de la Informacion. El
Oficial de Seguridad de la Informacion, debera realizar la planeacion, coordinacion y
administracién del Sistema de Gestion de Seguridad y Privacidad de la Informacion -SGSPI.
Ademas, hara las veces de Secretariado del Comité de Seguridad de la Informacién en la
Entidad:

1. Asegurar que el Sistema de Gestion de Seguridad y Privacidad de la Informacién —
SGSPI de la ADRES opere de conformidad con el Modelo de Seguridad y Privacidad
de la Informacion - MSPI.

2. ldentificar la brecha entre el Sistema de Gestion de Seguridad y Privacidad de la
Informacion - SGSPI y la situaciébn de la Entidad a través de la herramienta
establecida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
— MINTIC.

3. Supervisar el cumplimiento del ordenamiento normativo sobre Seguridad Digital y
Privacidad de la Informacion.

4. Liderar la implementacién y mantenimiento del Sistema de Gestion de Seguridad y
Privacidad de Informacién - SGSPI, asegurando el cumplimiento de las politicas
generales y especificas de Seguridad de la Informacién aprobadas por la Entidad.

5. Asegurar la ejecucién de los planes del Sistema de Gestion de Seguridad y
Privacidad de Informacién - SGSPI y el logro de los objetivos de Seguridad de la
Informacion. Realizar actualizaciones metodoldgicas y de lineamientos del Sistema
de Gestibn de Seguridad y Privacidad de Informacion - SGSPI de acuerdo con la
normatividad vigente y aplicable.

6. Administrar, monitorear y coordinar permanentemente la Seguridad de la Informacion
en la Entidad.

7. Apoyar la definicion e implementacion de controles para el tratamiento de riesgos de
Seguridad de la Informacidn para cada proceso.

8. Apoyar la definicién de acciones que permitan identificar las vulnerabilidades en la
infraestructura tecnolégica de la Entidad.

9. Atender las auditorias internas, externas y revisiones de entes de control,
proporcionando la informacién correspondiente a Seguridad de la Informacion.

10. Asegurar la adecuada gestion de los incidentes de Seguridad de la Informacion en la
Entidad.

11. Promover la divulgacion de las responsabilidades de Seguridad de la Informacion de
los funcionarios, contratistas y demas personas vinculadas a ADRES

12. Promover programas, campafas y actividades de sensibilizacion del Sistema de
Gestion de Seguridad y Privacidad de Informacién - SGSPI al interior de la Entidad.

13. Gestionar la actualizacién del Sistema de Gestién de Seguridad y Privacidad de
Informacion - SGSPI

14. Documentar el seguimiento, medicion, analisis y evaluacion del desempefio de la
Seguridad de la Informacion y la eficacia del Sistema de Gestion de Seguridad y
Privacidad de Informacion - SGSPI.

15. Actuar como enlace con las autoridades y grupos de interés relacionados con la
Seguridad de la Informacion.

16. Convocar al Comité de Seguridad y Privacidad de la Informacién y proponer la
agenda a tratar.

17. Informar a intervalos planificados al Comité de Seguridad de la Informacion sobre el
desempefio del Sistema de Gestion de Seguridad y Privacidad de Informacion -
SGSPI en la Entidad.

18. Divulgar la Politica de Seguridad Informética y gestionar su cumplimiento al interior
de la Entidad.
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19. Gestionar la implementacion y adopcion del Sistema de Gestion de Seguridad y
Privacidad de la Informacion - SGSPI.

20. Coordinar los procesos de capacitacién necesarios para el uso y apropiacion de
las soluciones y servicios tecnolégicos de la Entidad en materia de Seguridad y
Privacidad de la Informacion.

21.Actualizarse permanentemente y de manera especializada en las nuevas
modalidades de ciberataques y sugerir las capacitaciones que deben recibir
los servidores de la Entidad al respecto.

22.Coordinar con las Direcciones, Subdirecciones, Oficinas Asesoras y Grupos
Internos de Trabajo de Adres, asi como, las auditorias internas y externas,
incluyendo la Oficina de Control Interno para determinar las diferentes
acciones para el desarrollo del plan de control operacional del SGSPI.

Articulo 7°. Vigencia. La presente resolucién rige a partir de la fecha de su publicacion.

Dada en Bogota D.C., a los 27 dias del mes de abril de 2022.

COMUNIQUESE Y CUMPLASE

JORGE ENéIQUE GUTIERREZ SAMPEDRO
Director de la Administradora de Recursos del Sistema General de Seguridad Social en
Salud (ADRES)

Elaboré: Luisa Fernanda Gonzalez Mozo, jefe Oficina Asesora de Planeacion.

Reviso: Luis Miguel Rodriguez Garzon, jefe de la Oficina Asesora Juridica
Juan Diego Montenegro T, asesor de Direccién General




